Bezpieczenstwo Twojego komputera a
serwisy transakcyjne Banku BGZ BNP
Paribas S.A.

Przypominamy, ze bezpieczenstwo przeprowadzania wilasnych transakcji w
serwisach bakowosci internetowej w Banku BGZ BNP Paribas S.A. w duzej mierze
zalezy od Ciebie i zabezpieczen urzadzen, przy pomocy ktorych taczysz sie z
Bankiem.

Przed zalogowaniem i wykonaniem transakcji sprawdz czy:

Jest wpisany prawidtowy adres strony https://www.webmakler.pl

W pasku adresu strony wida¢ zamknietg ktddke, oznaczajaca szyfrowane potaczenie z
bankiem,

Strona bmBGZ.net jest zabezpieczona waznym certyfikatem wystawionym dla witryny
www.webmakler.pl, ktorej wiascicielem jest Bank BGZ BNP Paribas S.A,,
potwierdzonym przez Symantec Corporation (VeriSign). Poprawno$¢ sprawdzisz
klikajgc w zamknietg ktédke widoczng w oknie przegladarki,

Przed potwierdzeniem dowolnej operacji zawsze weryfikuj wyswietlane informacje — w
szczegodlnosSci numer konta i rodzaj operacji wyswietlany na stronie www oraz dane
otrzymane w sms.

Zabezpiecz urzadzenia, z ktérych korzystasz

Aby zminimalizowac ryzyko zwigzane z korzystaniem ze internetowego dostepu do Banku,
nalezy stosowaé szczegdlne Srodki ostroznosci oraz zadba¢ aby urzadzenie dostepowe (np.
komputer, telefon, tablet oraz urzadzenia sieciowe np. router Wi-Fi) nie byly podatne na
zagrozenia.

Potaczenie z Internetem musi by¢ bezpieczne (unikaj taczenia sie z publicznej sieci
WiFi, ogdlnodostepnych sieci i komputerdow, do ktérych inni majg swobodny dostep)
Zawsze korzystaj z aktualnych wersji systemu operacyjnego i przegladarki
internetowej,

Korzystaj z  aktualnego, prawidiowo skonfigurowanego oprogramowania
zabezpieczajgcego przed szkodliwym oprogramowaniem (antywirusy, antymalware)
oraz potaczeniami sieciowymi (personal firewall — zapory sieciowe),

Stosuj bezpieczne hasta, stosuj dodatkowe hasta do profilu na komputerze, ogranicz
fizyczny dostep dla osdb niepowotanych,

Nie instaluj oprogramowania z niesprawdzonych zrodet (np. pirackiego), oraz nie
otwieraj zatgcznikdw w poczcie email od nieznanych nadawcéw,

Aby bezpiecznie wylogowaé sie z systemu bmBGZ.net korzystaj zawsze z przycisku
~Wyloguj” lub ,Wyjdz”,

W przypadku braku mozliwosci weryfikacji zabezpieczen we wiasnym zakresie,
zalecamy skorzystanie z profesjonalnych firm swiadczacych ustugi informatyczne.

Pamietaj, ze bank nigdy nie prosi o:

Instalacje certyfikatdw lub programéw na komputerach i telefonach komorkowych,
Podanie danych kart pfatniczych i kredytowych (numer karty, kod PIN, CVV2) oraz
danych dotyczacych Twojego telefonu (numer i model),

Udziat w testowaniu nowych funkcjonalnosci serwisu transakcyjnego,

Wykonanie przelewdw testowych ani zwrotu Srodkéw na rachunki innych klientéw.


https://www.webmakler.pl/
http://www.webmakler.pl/

Dlaczego zabezpieczenia sq tak wazne?

Poziom bezpieczenstwa komunikacji pomiedzy kazdg witryng internetowg a jej klientem
zalezy w od poziomu bezpieczenstwa kazdego z elementdw uczestniczacych w tej
komunikacji. Bank utrzymuje w swoich systemach najwyzsze standardy bezpieczenstwa. Ale
jesli komputer (tablet, telefon), przy pomocy ktérego sie z nami faczysz, jest podatny na
wiamanie lub co gorsza juz zainfekowany ztosliwym oprogramowaniem, tatwo moze dojs$¢ do
sytuacji, w ktorej cyberprzestepca, majac do dyspozycji wykradzione z tego urzadzenia dane
uwierzytelniajgce (login, hasto, SMS potwierdzajgcy transakcje, kod z tokena...) bedzie
usitowat podszy¢ sie pod Ciebie lub podsungé Ci do zatwierdzenia przelew wg wiasnego
wyboru.

Odpowiednie przygotowanie urzadzen do bezpiecznej pracy - i utrzymanie tego stanu -
znacznie utatwi $Sledzenie informacji branzowych zwigzanych z bezpieczenstwem
informatycznym oraz aktualizowanie wiedzy dotyczacej nowych zagrozen. Szczegdlnie
przydatne informacje z tego zakresu, przeznaczone do szerokiego grona uzytkownikow
serwiséw bankowych, mozna znalezé miedzy innymi na stronach internetowych takich
instytucji jak:

e CERT - www.cert.pl, zwilaszcza «cykl artykutdw OUCH pod adresem:

http://www.cert.pl/ouch

e ZBP - www.zbp.pl, zwlaszcza informacje dla konsumentdw:
http://zbp.pl/dla-konsumentow



http://www.cert.pl/ouch
http://zbp.pl/dla-konsumentow

